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หน่วยท่ี  6 
การทำงานของพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 

 
สาระการเรียนรู้ 

1.   การทำงานของพร็อกซ่ีเซิร์ฟเวอร์ (Proxy Server) 
2.   การติดตั้งพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 
3.   การปรับแต่งพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 

 

จุดประสงค์ทั่วไป 
    มีความรู้ความเข้าใจ เกี ่ยวกับ การทำงานของพร็อกซี ่เซิร์ฟเวอร์ (Proxy Server) การ
ติดต้ังพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) และการปรับแต่งพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 
 

จุดประสงค์เชิงพฤติกรรม  

1. บอกการทำงานพร็อกซ่ีเซิร์ฟเวอร์ (Proxy Server)ได้ 
2. บอกการติดตั้งพร็อกซ่ีเซิร์ฟเวอร์ (Proxy Server)ได้ 
3. อธิบายการปรับแต่งพร็อกซี่เซิร์ฟเวอร์ (Proxy Server)ได้ 
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1. การทำงานของพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 
 

 
ภาพที่ 6.1 การติดตั้งใช้งานพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 

 
 พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) คือเครื่องคอมพิวเตอร์ที่ทำหน้าที่ให้บริการต่าง ๆ แทน
เครื่องเซิร์ฟเวอร์จริงที่ตั้งอยู่ในอินเตอร์เน็ต ซึ่งหน้าที่สำหรับเก็บข้อมูลที่ผู้ใช้บริการได้เรียกข้อมูลมา
จากอินเตอร์เน็ต โดยผ่านทางเว็บเบราว์เซอร์ (Web Browser) ทำให้ผู้ใช้บริการรายต่อไปที่ต้องการ
ค้นหาข้อมูลเดิมซ้ำกับที่มีผู้อื่นเรียกใช้บริการไว้ สามารถที่จะเรียกดูข้อมูลจากเครื่องแม่ข่าย พร็อกซี่
เซิร์ฟเวอร์ (Proxy Server) ได้โดยตรง โดยไม่ต้องออกไป อีก ซึ่งจะทำให้ลดปริมาณ ของ ดาต้าสตีม 
(Data-stream) ลงไป  
      ขั้นตอนการทำงานของ พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) นั้นเริ ่มขึ้นเมื่อผู้ใช้ติดต่อเว็บ
เซิร์ฟเวอร์ (Web Sever) ผ่าน พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) เครื่องจะทำการตรวจสอบก่อนว่า
มีข้อมูลที่ผู้ใช้ต้องการอยู่ในเครื่องอยู่แล้วหรือไม่ ถ้ายังไม่มีก็จะไปเรียกข้อมูลมาให้ใหม่ และจัดเก็บไว้
ในเครื่องเพื่อคอยให้บริการแก่ผู ้ใช้ครั ้งต่อไป ถ้าพบว่ามี จะทำการตรวจสอบว่าข้อมูลที่มีอยู ่กับ
แหล่งข้อมูลที่ต้องการ ว่ามีความทันสมัยตรงกันหรือไม่ ถ้าตรงกันจะทำการส่งข้อมูลที่มีอยู่ในเครื่องไป
ให้ผู้ใช้ทันที แต่ถ้าไม่ตรงกันพร็อกซี่ (Proxy) จะไปดึงข้อมูลจากแหล่งข้อมูลมาให้ใหม่ ซึ่งการทำงาน
ในลักษณะนี้คล้ายกับการทำงานของแคช (Cache) ในคอมพิวเตอร์ นั่นคือเป็นทางผ่านก่อนเชื่อมต่อ
ออกเน็ตเวิร์ก (Network) จริง โดยเวลาเข้าเว็บเพจจากเครื่องไคลแอน (Client) ที่เชื่อมผ่านพร็อกซี่ 
(Proxy) จะทำให้โหลดได้รวดเร็วกว่าปกติ ถ้าเว็บนั้นเคยเข้ามาก่อนแล้วเพราะมีข้อมูลที่เคยเข้าถูกเก็บ
ไว้ใน พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 
 
 1.1 พร็อกซ่ีเซิร์ฟเวอร์ (Proxy Server) แบ่งเป็นประเภทต่าง ๆ ได้ดังนี้ 
    1.1.1 ทรานพาเรนซ์ พร็อกซี่ (Transparent proxy) คือ พร็อกซี่ที่ไม่จำเป็นต้องมีการ
ติดตั้งปรับแต่งใด ๆ บนเครื่อง client มันจะทำงานโดยอัตโนมัติโดยการส่งทุกค่าผ่านทาง port 80 ไป
ยังพร็อกซี่เซิร์ฟเวอร์ 
    1.1.2 อะนอนอิมัซ พร็อกซี่ (Anonymous Proxy) จะไม่ส่งค่าต่าง ๆ ที่เป็นการยืนยัน
ตัวตนของผู้ใช้ไปยังเซิร์ฟเวอร์ (Server) ทำให้เซิร์ฟเวอร์ (Server) จะไม่สามารถมองเห็นไอพีแอเดรส 
(IP Address) ที่แท้จริงของเครื่องที่ใช้งานอยู่ 
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   1.1.3 อะนอนอิมัซ พร็อกซี่ Highly Anonymous Proxy จะไม่ส่งค่าต่าง ๆ ที่เป็นการ
ยืนยันตัวตนของผู้ใช้ไปยังเซิร์ฟเวอร ์(Server) ทำให้เซิร์ฟเวอร ์(Server) จะไม่สามารถมองเห็นไอพีแอ
เดรส (IP Address) ที่แท้จริงของเครื่องที่ใช้งานอยู่ และไม่รู้แม้ว่ากำลังใช้พร็อกซี ่(Proxy) อยู่ 
 
   1.1.4 พร็อกซี่สาธารณะ (Public Proxy) หรือ พร็อกซี่แบบเปิด (Open Proxy) พร็อกซี่
เซิร์ฟเวอร์ที่เปิดไว้ให้คอมพิวเตอร์เครื่องอ่ืนเชื่อมต่อได้ไม่ว่าจะด้วยความตั้งใจของเจ้าของหรือไม่ก็ตาม 
ผู้ใช้อินเทอร์เน็ตสามารถเข้าถึงได้และใช้งานได้  
 
2. การติดตั้งพร็อกซี่เซิรฟ์เวอร์ (Proxy Server) 
 ติดตั้ง squid เพ่ือทำหน้าที่เป็นพร็อกซ่ีเซิร์ฟเวอร์ (Proxy Server) 
  #yum -y install squid 
  #systemctl start squid 
  #systemctl status squid 
 
3. การปรับแต่งพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 
 การคอนฟิกไฟล์ของ squid เพื่อให้ใช้งานได้ คอนฟิกที่ ดีฟอลต์ที่มาตอนติดตั้งจะไม่สามารถ
ใช้งานจากเครื่องอื่นได้ ใช้ได้แต่จากเครื่อง server ที่ติดตั้งโปรแกรมเอง (ด้วยเหตุผลทางด้านความ
ปลอดภัย ไม่งั้นเครื่องข้างนอกจะสามารถชี้ proxy มายังเครื่องเรา แล้วสามารถเรียกเว็บภายในของ
เราได้) 
 ไฟล์คอนฟิกหลักของ proxy คือไฟล์ /etc/squid/squid.conf สำหรับเริ่มต้นจะขอแนะนำ
แก้คอนฟิกพ้ืนฐานให้สามารถใช้งานได้ 
  ***ACCESS CONTROLS  คอนฟิกส่วนนี้จะกำหนดสิทธิในการใช้งาน proxy ว่ามา
จากเครื่องไหนได้บ้าง แล้วไปเว็บไซต์ไหนได้บ้าง 
  # ACCESS CONTROLS 

acl all src 0.0.0.0/0.0.0.0 
acl manager proto cache_object 
acl localhost src 127.0.0.1/255.255.255.255 
acl to_localhost dst 127.0.0.0/8 
acl SSL_ports port 443 
acl Safe_ports port 80 # http 
acl Safe_ports port 21 # ftp 
acl Safe_ports port 443 # https 
acl Safe_ports port 70 # gopher 
acl Safe_ports port 210 # wais 
acl Safe_ports port 1025-65535 # unregistered ports 
acl Safe_ports port 280 # http-mgmt 
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acl Safe_ports port 488 # gss-http 
acl Safe_ports port 591 # filemaker 
acl Safe_ports port 777 # multiling http 
acl CONNECT method CONNECT 

   
 เพ่ิม acl อีกบรรทัดหนึ่งต่อท้ายคอนฟิกส่วนนี้ เพ่ือกำหนดเครื่องที่จะมีสิทธิใช้งาน proxy ได ้
 ตัวอย่างเช่น เราต้องการให้ทุกเครื่องที่อยู่ในเครือข่าย 192.166.1.x และ 192.166.2.x ให้
สามารถใช้งาน proxy ได้ ให้เพ่ิมบรรทัดตามตัวอย่างนี้ 
   acl our_networks src 192.166.1.0/24 192.166.2.0/24 

http_access allow our_networks 
 

 อีกตัวอย่างหนึ่งสมมุติว่าเราไม่ต้องการให้ผู้ใช้งานเข้าเว็บไซต์ foo.com หรือ xxx.com เรา
สามารถเพ่ิมคอนฟิกได้ดังนี้ 
   acl ban_websites dstdomain .foo.com .xxx.com 

http_access deny ban_websites 
 

  หมายเหตุ ข้อควรระวังการเรียงลำดับของ acl ก่อนหน้าและหลัง มีผลในการ
อนุญาต (allow) หรือปฏิเสธ (deny) การใช้งาน 
 
 NETWORK OPTIONS 
  ในส่วนนี้จะกำหนดพอร์ตของ proxy ที่ใช้งาน โดยดีฟอลต์แล้ว จะใช้พอร์ต 3128 
ถ้าเราจะแก้ไขก็สามารถเปลี่ยนตัวเลข 3128 ไปเป็นตัวเลขอ่ืนได้เลย เช่นกำหนดให้ใช้พอร์ต 
   # NETWORK OPTIONS 

# Squid normally listens to port 3128 
http_port 3128 

 หมายเหตุ หลังจากทำขึ้นตอนที่ 3 เพ่ือเริ่มต้น squid proxy server แล้ว ทุกครั้งที่แก้ไขไฟล์
คอนฟิก /etc/squid/squid.conf ต้องรันคำสั่ง systemctl ทุกครั้งเพื่อให้ค่าคอนฟิกมีผล แนะนำให้
ใช้ reload ก็เพียงพอ ไม่จำเป็นต้อง restart โปรแกรมใหม่ เพราะจะช้ามาก 
 
 หลังจากแก้ไขคอนฟิกเรียบร้อบแล้ว ต้องใช้คำสั่ง systemctl เพ่ือเริ่มต้นทำหน้าที่เป็น 
squid proxy server 
 
   #systemctl restart squid  
   #systemctl enable squid 
 ทดสอบจากเครื่อง client 
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  ในที่นี้จะแนะนำการทดสอบการเครื่อง client โดยชี้ไปที่ proxy ที่มี ไอพีแอดเดรส 
192.168.1.1 พอร์ต 3128 

 

 
 

ภาพที่  6.2  การตั้งค่าบนบราวเซอร์ 
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สรุป 
 พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) คือเครื่องคอมพิวเตอร์ที่ทำหน้าที่ให้บริการต่าง ๆ แทน
เครื่องเซิร์ฟเวอร์จริง ๆ ที่ตั้งอยู่ในอินเตอร์เน็ต ซึ่งหน้าที่สำหรับเก็บข้อมูลที่ผู้ใช้บริการได้เรียกข้อมูล
มาจากอินเตอร์เน็ต โดยผ่านทางเว็บเบราว์เซอร์ (Web Browser) ทำให้ผู ้ใช้บริการรายต่อไปที่
ต้องการค้นหาข้อมูลเดิมซ้ำกับที่มีผู้อื่นเรียกใช้บริการไว้ สามารถที่จะเรียกดูข้อมูลจากเครื่องแม่ข่าย 
พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) ได้โดยตรง โดยไม่ต้องออกไป อีก ซึ่งจะทำให้ลดปริมาณ ของ 
ดาต้าสตีม (Data-stream) ลงไป 
 พร็อกซี่เซิร์ฟเวอร์ (Proxy Server) แบ่งเป็นประเภทต่าง ๆ ได้ดังนี้ 
    1. ทรานพาเรนซ์ พร็อกซี่ (Transparent proxy) คือ พร็อกซีท่ี่ไม่จำเป็นต้องมีการติดตั้ง
ปรับแต่งใด ๆ บนเครื่อง client มันจะทำงานโดยอัตโนมัติโดยการส่งทุกค่าผ่านทาง port 80 ไปยังพ
ร็อกซี่เซิร์ฟเวอร์ 
    2. อะนอนอิมัซ พร็อกซี่ (Anonymous Proxy) จะไม่ส่งค่าต่าง ๆ ที่เป็นการยืนยันตัวตน
ของผู้ใช้ไปยังเซิร์ฟเวอร์ (Server) ทำให้เซิร์ฟเวอร์ (Server) จะไม่สามารถมองเห็นไอพีแอเดรส (IP 
Address) ที่แท้จริงของเครื่องที่ใช้งานอยู่ 
   3. อะนอนอิมัซ พร็อกซี่ Highly Anonymous Proxy จะไม่ส่งค่าต่าง ๆ ที่เป็นการยืนยัน
ตัวตนของผู้ใช้ไปยังเซิร์ฟเวอร์ (Server) ทำให้เซิร์ฟเวอร์ (Server) จะไม่สามารถมองเห็นไอพีแอเดรส 
(IP Address) ที่แท้จริงของเครื่องที่ใช้งานอยู่ และไม่รู้แม้ว่ากำลังใช้พร็อกซี ่(Proxy) อยู่ 
   4. พร็อกซี ่สาธารณะ (Public Proxy) หรือ พร็อกซี ่แบบเปิด (Open Proxy) พร็อกซี่
เซิร์ฟเวอร์ที่เปิดไว้ให้คอมพิวเตอร์เครื่องอ่ืนเชื่อมต่อได้ไม่ว่าจะด้วยความตั้งใจของเจ้าของหรือไม่ก็ตาม 
ผู้ใช้อินเทอร์เน็ตสามารถเข้าถึงได้และใช้งานได้  
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แบบฝึกหัดหนว่ยที่  6  
เรื่อง การทำงานของพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 
ชื่อ – นามสกุล…………………………………………………………….…ชั้น/ปีที่ ….….………กลุ่ม/ห้อง………. 
ชื่อ - นามสกุลผู้ตรวจ………………………………………………….วัน / เดือน / ปี ………………………………. 
******************************************************************************************* 
คำสั่ง จงตอบคำถามต่อไปนี้ให้ถูกต้อง 
จุดประสงค์เชิงพฤติกรรม: บอกการทำงาน Proxy Server ได ้
1. จงการทำงาน Proxy Server (8 คะแนน) 
……………………………………………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………………………………………… 
………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………… 
………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………… 
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จุดประสงค์เชิงพฤติกรรม: บอกการปรับแต่ง Proxy Server ได ้
3. จงบอกการปรับแต่ง Proxy Server ได ้(6 คะแนน) 
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หมายเหตุ เกณฑ์การให้คะแนน 

ถูกต้องและครบถ้วน ให้ได้คะแนน เต็ม 
ถูกต้องแต่ไมค่รบถ้วน ให้ได้คะแนน ครึ่งหนึ่งของคะแนนเต็ม 
ไมถู่กต้อง ให้ได้คะแนน ศูนย์ 
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แบบฝึกหัดทดสอบก่อนเรยีน/หลังเรียน หน่วยที่  6 
เรื่อง การทำงานของพร็อกซี่เซิร์ฟเวอร์ (Proxy Server) 
ชื่อ – นามสกุล…………………………………………………………….…ชั้น/ปีที่ ….….………กลุ่ม/ห้อง………. 
ชื่อ - นามสกุลผู้ตรวจ………………………………………………….วัน / เดือน / ปี ………………………………. 
******************************************************************************************* 
คำสั่ง ทำเครื่องหมายวงกลมล้อมรอบข้อคำตอบที่ถูกท่ีสุดเพียงข้อเดียว 
1.  Proxy Server ที่มีคุณสมบัติอย่างไร 
 ก. อนุญาติให้มีการเข้าสู่เว็บไซต์ภายนอก  
 ข. จำกัดควบคุมการเข้าสู่เว็บไซต์ภายนอก  
 ค. เป็น server ในการอ้างอิง 
 ง. แปลงชื่อโดเมนเนมเป็นหมายเลขไอพีแอดเดรส 
 จ. ผิดถูกทุกข้อ 
2.  ประโยชน์ของการใช้ Proxy Server มีอะไรบ้าง 
 ก. สามารถท่ีจะทำสถิติรายงานการใช้งาน  
 ข. ประหยัด Bandwidth ของเครือข่ายอินเทอร์เน็ต 
 ค. มีการเรียกเว็ปไซต์เดียวกันบนอินเทอร์เน็ตได้เร็วขึ้น  
 ง. มีการควบคุมการเข้าสู่เว็บไซต์ภายนอกได้ 
 จ. ถูกทุกข้อ 
3.  ACCESS CONTROLS คืออะไร 
 ก. คอนฟิกส่วนนี้จะกำหนดสิทธิในการใช้งาน proxy เพ่ือไปเว็บไซต์ต่าง ๆ  แล้วไปเว็บไซต์ไหนได้บ้าง  
 ข. คอนฟิกส่วนนี้จะกำหนดสิทธิในการใช้งาน proxy เพ่ือไปเว็บไซต์ต่าง ๆ  
 ค. คอนฟิกส่วนนี้จะกำหนดสิทธิในการใช้งาน proxy ว่ามาจากเครื่องไหนได้บ้าง แล้วไปเว็บไซต์ไหนได้บ้าง
 ง.  คอนฟิกส่วนนี้จะกำหนดสิทธิในการใช้งาน proxy บนเว็ปไซต์ 
 จ. คอนฟิกส่วนนี้จะกำหนดสิทธิในการใช้งาน proxy  
4.  acl our_networks src 192.168.1.0/24 หมายถึงอะไร 
 ก. อนุญาตให้ เครื่องที่มีหมายเลขไอพี 192.168.1.0 เข้าใช้งาน proxy server ได้ 
 ข. อนุญาตให้ เครื่องที่มีหมายเลขไอพี 192.168.1.24 เข้าใช้งาน proxy server ได้ 
 ค. อนุญาตให้ เครื่องที่มีหมายเลขไอพี 192.168.1.0 และ 192.168.1.24  เข้าใช้งาน proxy server ได้  
 ง. อนุญาตให้ เครื่องที่ที่มีหมายเลขไอพี 192.168.1.0 ถึง 192.168.1.255 เข้าใช้งาน proxy server ได ้
 จ. อนุญาตให้ เครื่องที่ที่มีหมายเลขไอพี 192.166.1.0 ถึง 192.166.1.255 เข้าใช้งาน proxy server ได ้
5.  proxy server ที่ใช้งานโดยค่าดีฟอลต์ จะใช้พอร์ตอะไร 
 ก. พอร์ต 1880  ข. พอร์ต 8080 
 ค. พอร์ต 3128  ง. พอร์ต 443 
 จ. พอร์ต 80 
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